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IInntteerrnneett  ssee  hhaa  ccoonnvveerrttiiddoo  eenn  uunnaa  hheerrrraammiieennttaa  iimmpprreesscciinnddiibbllee  eenn  llaa  ooppeerraacciióónn  ddee  llooss  nneeggoocciiooss  ppeeqquueeññooss  yy  mmeeddiiaannooss::  llaa  uuttiilliizzaammooss  ppaarraa  
hhaacceerr  ttrraannssffeerreenncciiaass  eelleeccttrróónniiccaass,,  rreevviissaarr  eell  eessttaaddoo  ddeell  iinnvveennttaarriioo,,  ccoommppaarrttiirr  ddaattooss  ccoonnffiiddeenncciiaalleess  ccoonn  nnuueessttrrooss  cclliieenntteess  oo  pprroovveeeeddoorreess,,  yy  
mmaanneejjaarr  llaass  ccaammppaaññaass  eenn  rreeddeess  ssoocciiaalleess..  SSiinn  eemmbbaarrggoo,,  ppooccaass  vveecceess  tteenneemmooss  eenn  ccuueennttaass  llooss  ppeelliiggrrooss  ddee  qquuee  eessaa  iinnffoorrmmaacciióónn  ccoonnffiiddeenncciiaall  
ppuueeddaa  sseerr  rroobbaaddaa..  
LLooss  aattaaqquueess  cciibbeerrnnééttiiccooss  ssoonn  uunnaa  rreeaalliiddaadd  qquuee  nnoo  ppooddeemmooss  iiggnnoorraarr,,  yy  ccuuyyaass  mmooddaalliiddaaddeess  ccaammbbiiaann  aaññoo  ccoonn  aaññoo..  LLaa  bbuueennaa  nnoottiicciiaa  eess  
qquuee  ppooddeemmooss  pprreevveenniirrllooss  yy  eevviittaarrllooss  ccoonn  pprrááccttiiccaass  sseenncciillllaass  yy  llaass  hheerrrraammiieennttaass  aaddeeccuuaaddaass..  
  
AAqquuíí  ttee  ddeecciimmooss  ccuuáálleess  ssoonn  llaass  ssiieettee  mmááss  iimmppoorrttaanntteess,,  ee  iinncclluuiimmooss  aallgguunnaass  rreeccoommeennddaacciioonneess  ppaarraa  qquuee  aauummeenntteess  aall  mmááxxiimmoo  eell  nniivveell  
ddee  sseegguurriiddaadd  ddee  llaass  ccoommuunniiccaacciioonneess  yy  rreeddeess  ddee  ccoonnttaaccttoo  ddee  ttuu  nneeggoocciioo  
  

11..    IInnssttaallaarr  uunn  aannttiivviirruuss..  
aa..  EEssttooss  pprrooggrraammaass  ssoonn  bbáássiiccooss,,  yy  pprrootteeggeenn  ttuu  eeqquuiippoo  eenn  ttiieemmppoo  rreeaall  ddee  ccóóddiiggoo  mmaalliicciioossoo  yy  ccuuaallqquuiieerr  ppiieezzaa  ddee  ssooffttwwaarree  

qquuee  ppuueeddaa  aaffeeccttaarr  eell  ssiisstteemmaa  ooppeerraattiivvoo..  LLooss  mmaayyoorreess  ppeelliiggrrooss  ddee  eessttooss  ttiippooss  ddee  aattaaqquuee  ssoonn  pprriinncciippaallmmeennttee  ddooss::  eelliimmiinnaarr  
aarrcchhiivvooss  iimmppoorrttaanntteess  yy  hhaacceerr  qquuee  llaa  ccoommppuuttaaddoorraa  ssee  vvuueellvvaa  mmááss  lleennttaa..  
RReeccoommeennddaacciióónn::  ccuuaannddoo  aaddqquuiieerraass  uunn  aannttii--vviirruuss,,  aasseeggúúrraattee  ddee  qquuee  iinncclluuyyaa  uunnaa  aaccttuuaalliizzaacciióónn  aauuttoommááttiiccaa..  

22..  UUssaa  uunn  ffiirreewwaallll..  
aa..  SSee  ttrraattaa  ddee  uunnaa  ccaappaa  aaddiicciioonnaall  ddee  pprrootteecccciióónn,,  qquuee  ccrreeaa  uunnaa  bbaarrrreerraa  eennttrree  llaa  ccoommppuuttaaddoorraa  yy  eell  eexxtteerriioorr  ccaaddaa  vveezz  qquuee  ttee  

ccoonneeccttaass  aa  IInntteerrnneett..  ¿¿CCóómmoo??  BBllooqquueeaannddoo  aacccceessooss  nnoo  aauuttoorriizzaaddooss  aa  uunn  eeqquuiippoo  yy  eennvviiaannddoo  aavviissooss  ddee  aalleerrttaa..  
33..  SSuummaa  uunn  ppaaqquueettee  aannttii--ssppyywwaarree..  

aa..  TTaammbbiiéénn  ccoonnoocciiddooss  ccoommoo  ““ttrrooyyaannooss””,,  llooss  aattaaqquueess  eessppííaa  ppuueeddeenn  rreeccoolleeccttaarr  eenn  sseegguunnddooss  ddaattooss  ccoonnffiiddeenncciiaalleess  ddee  llaa  
eemmpprreessaa,,  ccoommoo  ppaasssswwoorrddss  ddee  aacccceessoo  aa  ccuueennttaass  bbaannccaarriiaass..  EEll  pprroobblleemmaa  eess  qquuee  ssoonn  ddiiffíícciilleess  ddee  ddeetteeccttaarr  yy  ddee  rreemmoovveerr  
ddeell  eeqquuiippoo,,  ppoorr  lloo  qquuee  eess  ccllaavvee  ccoonnttaarr  ccoonn  uunn  pprrooggrraammaa  qquuee  bbllooqquueeee  eessttaass  aammeennaazzaass  eenn  ttiieemmppoo  rreeaall..  

bb..  RReeccoommeennddaacciióónn::  llaa  mmaayyoorrííaa  ddee  llooss  pprrooggrraammaass  aannttii--vviirruuss  mmááss  ccoonnoocciiddooss  iinncclluuyyeenn  eessttaa  hheerrrraammiieennttaa,,  aassíí  qquuee  aasseeggúúrraattee  ddee  
hhaacceerr  llaa  ccoommpprraa  ccoorrrreeccttaa..  

44..  MMaannttéénn  ttooddooss  llooss  pprrooggrraammaass  aaccttuuaalliizzaaddooss..  
aa..  LLooss  ssiisstteemmaass  ooppeerraattiivvooss,,  llooss  ssooffttwwaarreess  ((ccoommoo  llooss  ddee  eeddiicciióónn  ddee  tteexxttoo  oo  ccáállccuulloo))  yy  llaass  aapplliiccaacciioonneess  ttiieenneenn  qquuee  eessttaarr  aall  

ddííaa..  DDee  lloo  ccoonnttrraarriioo,,  eessttaarrááss  aabbrriieennddoo  ppeeqquueeññaass  vveennttaannaass  ppaarraa  qquuee  llooss  ccóóddiiggooss  mmaalliicciioossooss  iinnggrreesseenn  eenn  eell  eeqquuiippoo  ssiinn  sseerr  
ddeetteeccttaaddooss..  

bb..  LLooss  ssiisstteemmaass  ooppeerraattiivvooss,,  llooss  ssooffttwwaarreess  ((ccoommoo  llooss  ddee  eeddiicciióónn  ddee  tteexxttoo  oo  ccáállccuulloo))  yy  llaass  aapplliiccaacciioonneess  ttiieenneenn  qquuee  eessttaarr  aall  
ddííaa..  DDee  lloo  ccoonnttrraarriioo,,  eessttaarrááss  aabbrriieennddoo  ppeeqquueeññaass  vveennttaannaass  ppaarraa  qquuee  llooss  ccóóddiiggooss  mmaalliicciioossooss  iinnggrreesseenn  eenn  eell  eeqquuiippoo  ssiinn  sseerr  
ddeetteeccttaaddooss..  

cc..  RReeccoommeennddaacciióónn::  ffiijjaa  uunn  ddííaa  ppoorr  sseemmaannaa  eenn  ttuu  ccaalleennddaarriioo  ppaarraa  rreevviissaarr  llooss  aavviissooss  aauuttoommááttiiccooss  ddee  aaccttuuaalliizzaacciióónn  ddee  ttuu  
ccoommppuuttaaddoorraa..  

55..  NNoo  aabbrraass  llooss  mmeennssaajjeess  ssppaamm..  
aa..  EEssttoo  iinncclluuyyee  llooss  lliinnkkss  iinncclluuiiddooss  eenn  eell  eemmaaiill  yy  llooss  aarrcchhiivvooss  aaddjjuunnttooss..  EEnn  llooss  úúllttiimmooss  aaññooss,,  llooss  ppiirraattaass  cciibbeerrnnééttiiccooss  ssee  hhaann  

ssooffiissttiiccaaddoo  yy  hhaann  eennccoonnttrraaddoo  mmaanneerraass  mmááss  ccrreeaattiivvaass  ddee  eennggaaññaarr  aa  llooss  uussuuaarriiooss,,  aassíí  qquuee  ssee  mmuuyy  ccuuiiddaaddoossoo  aa  llaa  hhoorraa  ddee  
rreevviissaarr  eessttaa  ccaarrppeettaa..  

bb..  RReeccoommeennddaacciióónn::  iiggnnoorraa  eessppeecciiaallmmeennttee  llooss  ccoorrrreeooss  ssoossppeecchhoossooss  qquuee  lllleegguueenn  ddee  ttuu  bbaannccoo,,  ttuu  ccoonnttaaddoorr  uu  oottrroo  pprroovveeeeddoorr,,  
uunn  cclliieennttee  oo  uunn  aammiiggoo  

66..  AAccttuuaalliizzaa  ttuuss  ccoonnttrraasseeññaass..  
aa..  EEss  llaa  ffoorrmmaa  mmááss  eeffeeccttiivvaa  ddee  pprreevveenniirr  llaa  iinnvvaassiióónn  ddee  ttuu  ccoommppuuttaaddoorraa  yy  ssuu  ssiisstteemmaa  ooppeerraattiivvoo..  TTeenn  eenn  ccuueennttaa  aaddeemmááss  qquuee  

ccuuaannttoo  mmááss  sseegguurroo  eess  uunn  ppaasssswwoorrdd,,  llee  hhaarrááss  mmááss  ddiiffíícciill  eell  ttrraabbaajjoo  aa  llooss  hhaacckkeerrss..  UUssaa  ccllaavveess  ccoommpplleejjaass,,  qquuee  tteennggaann  aall  
mmeennooss  oocchhoo  ccaarraacctteerreess  yy  qquuee  nnoo  ccoonntteennggaann  ddaattooss  oobbvviiooss  ccoommoo  ttuu  ffeecchhaa  ddee  nnaacciimmiieennttoo  oo  eell  nnúúmmeerroo  ddee  llaa  ccaallllee  ddee  llaa  
eemmpprreessaa..  

bb..  RReeccoommeennddaacciióónn::  ppaarraa  rreeggiissttrraarr  yy  ppooddeerr  rreeccoorrddaarr  ttuuss  ccoonnttrraasseeññaass  eenn  ffoorrmmaa  sseegguurraa,,  uussaa  aappppss  ccoommoo  SSttiicckkyy  PPaasssswwoorrdd  oo  
KKeeeeppeerr  GGeessttoorr..  

77..  AAppaaggaa  llaa  ccoommppuuttaaddoorraa..  
aa..  SSii  ppeerrmmaanneeccee  pprreennddiiddaa  ttooddoo  eell  ttiieemmppoo,,  ssee  vvoollvveerráá  mmááss  vviissiibbllee  ppaarraa  llooss  hhaacckkeerrss  yy  aauummeennttaarráánn  llaass  ppoossiibbiilliiddaaddeess  ddee  uunn  

aattaaqquuee..  EEnn  ccaammbbiioo,,  ccuuaannddoo  eessttáá  aappaaggaaddaa  ssee  ccoorrttaa  llaa  ccoonneexxiióónn  aa  IInntteerrnneett  yy  ssee  cciieerrrraa  ttooddoo  aacccceessoo  aa  uunn  ccóóddiiggoo  mmaalliicciioossoo..  
bb..  RReeccoommeennddaacciióónn::  cciieerrrraa  eell  eeqquuiippoo  aall  ffiinnaall  ddee  llaa  jjoorrnnaaddaa  llaabboorraall,,  ppeerroo  ttaammbbiiéénn  dduurraannttee  eessooss  ppeerrííooddooss  llaarrggooss  eenn  llooss  qquuee  

eessttaarrááss  ffuueerraa  ddee  llaa  ooffiicciinnaa  ppoorr  pprreesseennttaacciioonneess  oo  ccoommiiddaass..  OOttrroo  bbeenneeffiicciioo  aaddiicciioonnaall  eess  eell  aahhoorrrroo  ddee  eenneerrggííaa  
  
  
CCuuaallqquuiieerr  dduuddaa,,  ccoommuunniiccaarrssee  aa  SSiieerrrraa..  


